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1. AMAG

Bu dokiimanin amaci, WifiSpot ¢ozlimiinlin FR2S/FR3S cihazlar tizerinden L2 Transparant

modda saglanmasidir.

2. GENEL BiLGILER

Bu bolimde cihazin teknik 6zellikleri, gereksinimleri ve 6n kosullari yer almaktadir.

Urtin Modeli: FR3S Gateway

Gorsel 1:FR2S/ FR3S Cihaz

bos port

Ag Arayuzu : 2x 1G Bakir Ethernet Port

Guic Ihtiyaci ve Aksesuari: 220V x 12V DC Adaptor
Fiziksel Buyuklik:6cmx6cmx3cm (DxGxY)
Gerekli EKipmanlar:

e LAN Baglantisiicin Cat5/6 Kablo

e LAN switch lizerinde bir adet bos port

e WAN tarafiicin Cat5/6 Kablo

e WAN cihazi (Firewall/Router/Switch) bir adet

On Kosullar: Cihaz L2 Transparant calisacaktir.
Loglanacak ve/veya bir giris sayfasi lizerinden yetkilendirme ile Internet hizmetine eristirilecek
trafigin, bu tanimlanacak LAN portu lizerinden FR3S’e yonlendirilmesi ve yine FR3S lizerinden

WAN cihazina ge¢mesi saglanacaktir.

3. TOPOLOJi

Bu bollim, sistemin genel baglanti yapisini ve cihazlarin ag
uzerindeki konumlarini gosterir. Asagida ornek bir
topoloji diyagrami aciklamasi verilmistir.

4, ADIM ADIM KURULUM
Kurulum adimlari asagida siralanmistir:

4.1 Firewall Uzerinden WifiSpot Bulut Erigimi

1. Firewall Gizerinde cihazin WifiSpot Bulut
servislerinin erigimine izin veren gerekli
kurallarin tanimli oldugundan emin olun.

2. Gerekli outbound (¢ikig) kurallarini ekleyin.
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Sema 1: Topoloji

3. 213.144.111.64/27 ve 94.102.3.97/27 1P icin asagidaki protocol ve portlarin izinli olmasi

gerekmektedir.




= TCP 80 (HTTP)
= TCP 443 (HTTPS)
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GOrsel 2: Firewall yonetim paneli gériintlsu

DNS Protekolu igin 1.1.1.1 ve 8.8.8.8 UDP 53 portu izni verilmelidir.

Misafir VLAN’in Firewall Gizerinden DHCP ayarlarini, temel internet erigim kurallarini ve
(https-http) NAT ayarlarini kontrol ediniz.

Firewallun gatewaye baglanacagi port birden fazla VLAN tasinacagi durumda trunk
olarak ayarlanmali ve ilgili VLAN’ler tanimlanmalidir.

Firewall Gizerinden SSL Inspection calisiyor ise WifiSpot cihazi ve/veya misafir network
icin kapatilmalidir.

Kurum ag topolojisinde switch firewall arasindaki ana baglantida WifiSpot cihazina
yonlendirilen VLAN’ler olmamalidir. Herhangi bir misafir VLAN’I bir trunk da (WifiSpot
cihazina bagli) tanimli olmalidir. Aksi durumda trafik WifiSpot gateway yerine switch
tizerinden dogrudan firewalla gitme ihtimali vardir.

WAN Baglantisinin Yapilmasi

Cihazi kutusundan ¢ikarin ve gii¢, LAN ve WAN baglantilari icin gerekli kablolar
hazirlayin.

Gli¢ adaptoriinl baglayin ve cihazin tamamen agilmasini bekleyin.

WiFi Hotspot WAN portunu firewallun ilgili portuna baglayin.

Kisa bir slire sonra cihazin WifiSpot bulut sistemi Gizerinde online goriilecektir.
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Gorsel 3: WifiSpot Yonetim Paneli, cihaz kontrol ekrani

Kontrol Adimi: Cihazin online goziikmemesi durumunda

1. Firewall Gizerindeki bu portan WifiSpot cihazini sokiip gegici olarak bir bilgisayar
baglayin.

2. Bilgisayarin DHCP uzerinden IP adresi alip almadigini kontrol edin.

3. Web tarayici lizerinden https://wifispot.io adresine giderek internete ¢ikis olup
olmadigini test edin.

4. Siteye erisim saglaniyorsa, WAN hatti ve firewall ¢ikis yapilandirmasi dogru calisiyor
demektir.

5. Tekrar cihazi takin. Bu adimda da cihaz bulut servislerine ulasip ¢evrimici olmuyor ise
destek ekiplerimizile iletisime geciniz.

4.3 LAN Portu Baglantisi, VLAN ve IP Kontrolii

1. Cihazin LAN portunu bir LAN switch’e baglayin.

2. Guest yayini sadece bir tane ise ve AP’ler (access point) tek bir VLAN’da ise switch
portu Access olarak ayarlanabilir.

3. Eger birden fazla SSID var ise switch portu trunk olarak tanimlanir ve bu SSID’lerin
oldugu VLAN’lar bu porta tanimlanir.

4. Loglanacak ve kullanilacak tiim VLAN’larin bu trunk porta tanimli oldugundan
emin olun.

Kontrol Adimi:
1. Switch tzerindeki ilgili bir VLAN’a ait port Uizerinden bir bilgisayar baglayin.

2. Bilgisayarin ilgili VLAN’dan otomatik IP adresi (DHCP) alip almadigini gozlemleyin.
3. IP aliniyorsa, LAN baglantisi ve VLAN yapilandirmasi dogru calisiyor demektir.

Ornek access konfigiirasyonu agagidaki gibidir. | Ornek trunk konfigiirasyonu agagidaki gibidir.
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4.4 Captive Portal’in Devreye Alinmasi
Captive Portal’i devreye almak icin asagidaki adimlar takip edilir.

1. Portala giris yapilir.

2. Lokasyona girilir.

3. Network Ayarlari tabina girilir.

4. Captive Portal butonu agilarak aktif edilir.
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Gorsel 4: Network ayarlari ekrani

5. TEST VE DOGRULAMA

Kurulum tamamlandiktan sonra sistemin dogru calistigini dogrulamak icin asagidaki testler
yapilmalidir:

1. WifiSpot Yonetim Paneli : Cihazin online oldugunu kontrol ediniz.

2. Misafir VLAN lizerinden bir WiFi istemci ile test yapin.
e Cihazilgili VLAN’dan IP aliyor (DHCP control).
o Cihaz’a Captive Portal geliyor (WifiSpot uygulama ayarlari kontrolu).
e Cihaz basariyla Internete cikiyor.

6. SORUN GiDERME

Kurulum sirasinda veya sonrasinda karsilasilabilecek yaygin sorunlar ve ¢6ziim onerileri:

Cihaz bulut sisteminde goziikmiiyor:

e WAN bacag kablo kontrolu

e Firewall Port durumu (Up-Down) ve konfigiirasyon kontrolii

e Ektestolarak bir PC/Laptop ethernet portuna kablo takilir, IP alip almadigi kontrol
edilir.



Cihaz bulut sistemde online ancak client trafigi gelmiyor:

e LAN bacagi fiziksel kontroli

e Switch Port durumu kontroli ve konfiglirasyon kontroli

e Ektestolarak bir PC/Laptop ethernet portuna kablo takilir, IP alip almadigi kontrol
edilir. ilgili captive portal konfigiirasyonlari tamamlandiysa portal yénlendirilmesi olup
olmadigi kontrol edilir.

istemciler IP aliyor ancak captive portal gelmiyor:

e Client bazli soruna karsi farkli cihaz ve isletim sistemlerinizi (I0S, Android, Windows)
kontrol ediniz.

e Bulut sisteminde ilgili VLAN’lar i¢in captive portal a¢ilip agilmadigi kontrol edilmelidir.
Daha fazla bilgi icin liitfen “Temel Misafir Network Kurulum” dokiimanini inceleyiniz.

WifiSpot WAN bacagi firewall DHCP’sinden IP almiyorsa:

e Firewallun fiziksel portuna PC baglantisi yapin.

e DHCP’den IP alip almadigini kotrol ediniz.

 internete ¢cikma durumunu kontrol ediniz.

e https://wifispot.io’a erisim durumunu ve 5672,8022 portlarinin iceriden disariya acik
konumda olup olmadigini kontrol ediniz.

WifiSpot LAN bacagi ile ilgili yapilacaklar:

e LAN bacagina PC takiniz.
e DHCP bacaginda IP aliniyor mu kontrol ediniz.
o Captive Portal ekrani geliyor diye kontrol ediniz.

7. SIKCA SORULAN SORULAR (SSS)

Bu bolimde kullanicilarin sikga sordugu sorular ve kisa yanitlar yer almaktadir.

S: Cihazlar toplam kag VLAN desteklemektedir?
C: Loglama ve/veya misafir network icin toplam 4 adet VLAN desteklenmektedir. Daha fazla
VLAN destegi donanimsal olarak mimkundiir, litfen satis yoneticiniz ile iletisime geciniz.

S: FR3S DHCP Sunucu olarak ¢alisabiliyor mu?

C: FR3S Layer 3 olarak ¢alisabilmektedir. L3 modunda DHCP gorevi listlenebilir. Ancak bu
dokiiman L2 Transparant mode i¢in hazirlanmistir. L2 Transparant mode L3 fonksiyonlari
desteklemez, bu modda tamamen kablo seviyesinde calismaktadir.

S: VLAN icinde bazi cihazlarin dogrudan Internet’e ¢cikmasini saglayabilir miyim?
C: ilgili cihaz MAC adresleri icin hariciyet yazilabilir. Teknik konular disinda Yasal riskler goz
onunde bulundurulmalidir.



S: WifiSpot filtrelemeleri disinda , Firewall iizerinde ek filtremeler yapabilir miyim?

C: Cihazin bulut servislerine erisimi var ise WhatsApp ile login sistemlerine erisimi, DNS erisimi
gibi temel servislerin engellenmedigi senaryoda istenen ek glivenlik onemleri (L3 kural ve
veya icerik denetlemek) uygulanabilir. Operasyon karmasikligin géz 6niinde
bulundurulmalidir.

8. EKLER

- Referans dokiiman: Temel WifiSpot Kurulum Dokiimani



